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3 Al l gemei nes
3.1 Ubersicht

Das vorliegende Handbuch ist fir Benutzer geeignet, deren Unternehmen auf der CTC
Plattform als AStandortiiangelegt wurden. Im Folgenden werden in den Kapiteln 4-7 die
fur Standorte relevanten CTC Services vorgestellt. In Kapitel 8 befinden sich zahlreiche
Begriffserklarungen.

3.2 Konto -Erstellung

Ein Accountmi t  Rtahdor&iwi durch den CTC-Support manuell erstellt. Nach
Erstellung wird eine E-Mail mit den Zugangsdaten versandt. Auf3erdem wird angezeigt,
welche Rollen dem Benutzer zugeordnet sind und somit welche Services freigeschaltet
sind.

Herzlich willkommen! lhr Account wurde
erstellt.

Ihr Kontoname ist Diesen missen Sie verwenden, wenn

Sie sich bei Trusted Carrier (TC) anmelden.

lhre Benutzer-Rollen:
- Asset
- Administration
- Wallet

Ihr Passwort fir den erstmaligen Login lautet:

Mit dem Klick auf einen der folgenden Links willige ich in die Verarbeitung meiner oben
angegebenen personenbezogenen Daten zum Zweck der Administration und Steuerung
der Trusted Carrier Services fiir meinen Auftraggeber/Arbeitgeber. Alle weiteren

Informationen zur Verarbeitung lhrer Daten und lhren Rechten finden Sie hier.

Sie kdnnen sich mit ihrem Kontonamen und dem initialen Passwort unter

https://cic.trusted-carrier.com/auth/login ?lang=de =inloggen.

Sie werden anschliefend aufgefordert, ein neues Passwort zu setzen.
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In der E-Mail befindet sich ein Opt-In-Link, der angeklickt werden muss, um das initiale
Passwort fur das Konto zu setzen.

/ TRUSTED

Bitte setzen Sie ein Passwort, um die Aktivierung des
Accounts abzuschlieBen.

MNeues Passwort

C )

Passwort wiederholen

Damit ist die Anmeldung abgeschlossen. Ein Login auf der TC Platform ist nun mdglich.

3.3 Login

Die Login-Seite des Produktivsystems ist tber die URL https://ctc.trusted-carrier.com/
erreichbar.

Py
(3]

/ TRUSTED

E-Mail
(demo@trusted—carrier‘:cm )

Passwort

Probleme beim Login?

Anmelden ‘ Anleitung

' ber deRroblemerbkim oginfikann nach Eingabe der E-Mail des Kontos eine

|
E-Mail mit Instruktionen zum Zuriicksetzen des Passworts bzw. eine E-Mail mit einem

neuen Aktivierungslink zugesendet werden.
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3.4 Zwei-Faktor -Authentifizierung

Féer Konten mit Roll e AAdenimitaktivertenZwei-Faktbrl e wei t e
Authentifizierung ist zum Login ein weiterer Authentifizierungsfaktor erforderlich.

TRUSTED
CARRIER

Ihr Konto erfordert eine Multi-Faktor-Authentifizierung
fiir den Login

Wahle Authentifizierungsmethode:
Einmal-Passwort via E-Mail

Google Authenticator
(mobile App)

Option 1: Einmal-Passwort via E-Mail. Hier muss nach Eingabe der korrekten
Zugangsdaten zusatzlich ein per E-Mail versendetes Einmal-Passwort eingegeben
werden. Dieses Einmal-Passwort ist 5 Minuten lang gultig.

TRUSTED
CARRIER

Eine E-Mail mit einem Einmal-Passwort
wurde an lhre E-Mail-Adresse versandt.

Einmail-Passwort eingeben

<|P asswort )

E-Mail erneut senden

Zu beachten ist, dass Trusted Carrier keinen Einfluss darauf hat, wann der eingehende
E-Mail-Server die E-Mail bereitstellt. Bei wiederkehrenden Verzégerungen bei der
Zustellung sollte Kontakt mit dem E-Mail-Servers aufgenommen werden, oder auf auf
den AGoogl e Awwethsemt i cator f
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Option 2: Nutzung der mobilen App AGoogle Aut

J/TRUSTED

Geben Sie die 6-stellige Nummer ein, die in
lhrer App .Google Authenticator” angezeigt
wird

MFA-Code eingeben

(I‘-.-‘]F.ia—Cc:::e eingeben )
Bestétigen

Wenn Sie keine Zugriff auf Ihre Authenticator

App haben, kénnen Sie sich mit Einmal-
Passwort via EMail authentifizieren. Sie
kénnen lhre Authentifizierungsmethode in
.Meine Einstellungen” dauerhaft wechseln.

3.5 Dashboard

Nach dem Login wird das Dashboard angezeigt, von dem die fiir das Konto
freigeschalteten Services erreichbar sind.

‘L & Demo (Demo Standort) TC 2

Asset vCara
Wallet @ Admin

a3 Reporting

Nicht freigeschaltete Services werden ausgegraut dargestellt.

3.6 Konto -Einstellungen
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Die personlichen Einstellungen kénnen¢ ber das MeEmgt éAIMedi mgeni nach
Klick auf den Benutzernamen in der Navigationsleiste erreicht werden.

ﬁ & Demo (Demo Standort) TC'S

Asset E|

Wallet @ Admin

w3 Reporting

Hier ist es moglich, die Benutzerinformationen, das Benutzerpasswort sowie die
Methode zur Multi-Faktor-Authentifizierung zu &ndern.

& Demo Carrier (Demo C...

Meine Einstellungen

Angaben zum Unternehmen Benutzerinformation

Name
Unternehmensname: -
o { Demo Carrier ]
Demo Carrier
Anschrift des Unternehmens: E-Mail
MusterstraBie 1, Musterstadt, DE, 12345 [ demo@trusted-carier.com ]
Telefonnummer:
Sprache
0123456789
E-Mail des Unternehmens Peutsch l

hc+154@trusted-carrier.com

Passwort dndern Multi-Faktor-Authentifizierung

Altes Passwort lhr Konto erfordert eine Multi-Faktor-Authentifizierung fir den Login

[ ]

Neues Passwort

Wahle Authentifizierungsmethode:

[ ] Einmal-Passwort via E-Mail

Passwort wiederholen o Google Authenticator (mobile app)

[ J

3.7 Logout

Durch KIlicken au fistjaierzeit ef Lagoubaustdém Komtanmdglich.
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Asset (8]
@ Wallet @ Admin
Reporting

Nach 60 Minuten erfolgt ein automatischer Logout.

4 CTC Admi n

|l m Servi ce fA Al britemnéhmé&n?datenaimd Rechnungsadresse erfasst
werden sowie die Benutzerverwaltung vorgenommen werden. Aul3erdem ist es moglich,
Zugangsdaten fir ein externes System einzupflegen, um tber die REST-Schnittstellen
Daten auszutauschen.

4.1 Unternehmensdaten

Auf der Seite AUnter nehmensdatbt@ntefehsennd all gem
(Name, Anschrift, Telefonnummer & E-Mail) zu erfassen. Anderungen in der Frontend-
Anzeige werden beim néachsten Log-In ibernommen.
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A S — 8 Demo Carer Demo <. ()

Unternehmensdaten

Unternehmensname / Vollstandiger Name e.K.

[ Demo Carrier ]
Telefonnummer

[ 0123456789 ]
Zentrale E-Mail

{ demo®@trusted-carrier.com ]
Sprache

[0 l
Adresse

[ MusterstraBe 1 ]
PLZ

[ 12345 ]

Stadt
(Musterstadt |

Land

i Deutschland (DE) l

Sofern das Unternehmen ber eine veréffentlichte vCard verfligen, mussen
Anderungen an den Unternehmensdaten durch den CTC Support gepruft und
freigegeben werden.

4.2 Rechnungsadresse

Auf der Seite ARechnungsadressefi sind Angaben
Kontaktperson & Abteilung) zu erfassen.

API Einstellungen & Demo Carrier (Demo C... TC Admin £

Rechnungsadresse

Unternehmensname / Vor- & Zuname *

[ Unternehmensname / Vor- & Zuname ]
Abteilung

[ Abteilung ]
Ansprechpartner

Adresse *

[ Adresse ]
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4.3 Benutzer des Unternehmens

Auf der Seit eUnAtBeernnuettzneern sdfie sk ® nnen -Broneend8Benut zer
verwaltet und neu angelegt werden.Di ese Seite ist erst -nach Ver
Status verflugbar.

AP Einstellungen TC Admin 2

Unternehmensdaten Rechnungsadresse

Benutzer hinzufiigen

. [ aset < vl | o Speichern (Centfernen )
208 l x | Admin l ": Entfernen t'
207 I x Asset l (m] Li Entfernen :'
173 l x Wallet x Asset l (m] ‘: Entfernen :'
15 l % Asset l (m] Li Entfernen _:'
5 l wallet vCard | Asset | Reporting  Admin l Sie ksnnen Ihr sigenes Konto nicht bearbeiten

I n der Spalte ARoll ed wird der ZugrBefufzerauf di
mi t  RAdlrhinfikannAlabei nur solche Rollen vergeben, die dem Benutzer auch

sel bst zur Verfg¢ggung gestellt werden. Durch K
Anderungen fiir den jeweiligen Benutzer Gbernommen.

I n der Spalte AMFAA wird durch Aktivieren der
beim Login neben dem Passwort einen weiteren Authentifizierungsfaktor vorweisen

mus s . F¢é¢r Benutzer mit Rol | endWadnchichtentferni st di es
werden.

Durch Klicken auf AEntfernenfi kann ein Benut z
verliert umgehend die Zugriffsrechte auf die Plattform und wird bei der n&chsten
Interaktion ausgeloggt.

Neue Benutzer k°nnen ¢ber den ABenutzer hinzu

Rechnungsadresse Benutzer des Unternehmens APl Einstellungen & Harald Clemens Carrier ... TC Admin 2
Benutzer hinzufiigen
Name
[ Demo Asset User ]
Email
[ demouser@trusted-carrier.com ]
Sprache
(o l
MFA
Berechtigungen
[+ e J
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Nach Eingabe von Namen & E-Mail, Auswahl der Benutzersprache sowie der
Berechtigungen erhalt der neue Benutzer eine E-Mail mit den Zugangsdaten und
initialem Passwort.

4.4 API Einstellungen

Auf der Seite AAPI Ei nst e leihgetragee wefdenkdteei e n  Zu g a
der Verwendungder REST-Sc hni ttstell en fg¢r die Services A
werden.

no C... TC Admin 2

API Einstellungen

Sicherheitsmodus

© Default JWT

Zugangsinformationen

URL
ERP key

CTC key

Speichern

Detailliertere Informationen sind in den jeweiligen Schnittstellenbeschreibungen zu
finden.

5 CTC Wall et

Im Service AValletiitibermitteln Fahrer Informationen zu einer Registrierung an einen
Standort. Hierfur wird die mobile App CTC Wallet bzw. die gleichnamige Kiosk-Version
verwendet. Die mobile App kdénnen sich Fahrer bzw. Transportpartner aus dem Google
Playstore (fur Android) bzw. aus dem Apple App Store (fur iOS) herunterladen, die
Kiosk-Version wird manuell durch Trusted Carrier bereitgestellt.

Die Informationen werden je nach Konfiguration durch den Standort in Form eines QR-
Codes oder tber eine Online-Schnittstelle zur Verfigung gestellt.

5.1 Konfiguration des Web Frontends

5.1.1 (Wallet-)Profile
5.1.1.1 Ubersicht
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Auf der AProfiled Seite werden die Anforder un
& Demo (Demo tandory
Profilname ID Aktiv Aktionen
@ Bearbeiten @l Loschen
Q« @ Bearbeiten @ Loschen

[ ¢ @ Bearbeiten @ Loschen

q @ Bearbeiten @ Loschen

Jedes Profil hat eine auf der Plattform eindeutige ID, welche zur Identifikation der
verknupften Prozesse im Zielsystem genutzt werden kann.

Aktive Profile werden in der mobilen App dem Fahrer als Auswahloption angeboten,
nachdem der Standort ausgewahlt wurde, sofern die Konfiguration der Zertifikate dies
nicht ausschliel3t. Damit der Standort gelistet wird, muss mindestens 1 Profil aktiv sein.
Ein KIick a-8witchdde-yaktiieA &irt Arofil imgehend.

Durch Klick auf ABearbeitenfi wird der Bearbei
Durch Klick auf AL°schenii kann ein Profil gel
Neue Profile k°nnen ¢ber den A+ Profil hinzuf
sowohl ein komplett neues Profil erstellt wer

der bestehenden Profile als Vorlage genommen werden (durch Klick auf den Namen
eines bestehenden Profils).
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Erstelle Profil

Starten Sie mit einem neuen Profil oder kopieren Sie die Einstellungen eines
bestehenden Profils

Meu

Samtliche Anderungen an Profilen werden in der mobilen App bei (Neu-)Auswahl eines
Standorts synchronisiert.

5.1.1.2 Profil hinzuftigen / Profil bearbeiten

Durch Klick auf einen der Links in der Seitenleiste kann zum jeweiligen Bereich
gesprungen werden.
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Profil bearbeiten

Allgemeines Allgemeines

Konfiguration Sprache

. Deutsch
Zertifikate

Profilname
Fahrer-Stammdaten

Profil-spezifische Informationen

Typ Feldname

String

Feld hinzufiigen: String

Profil-spezifischer Hinweis

Zeine Hinweic

Al | e nderungen

Short code

trano

wer den

TC Wallet &

& Demo (Demo Standort)

tbernommen, sofern keine Fehler festgestellt werden.

Bei unge¢l tigen

bzw.

fehl

@ Akiiv

Muss Kann Aktionen

(o] 1]
er st nach einem
enden Eingaben

Button Fehlermeldungen angezeigt, die auf betroffene Felder und Sprache(n)
hinweisen. Die Felder werden dann mit roter Umrandung eingefarbt. Gegebenenfalls

muss zur Anzeige eines
geandert werden.

- Allgemeines

betroffenen

Fel des

o A Spr a cbOurlAuswahl der Sprache werden die jeweils fur diese

Sprache relevanten Felder angezeigt. Alle Sprach-spezifischen Felder fur

jede vom Standort unterstitzte Sprache missen ausgefullt werden

o

o Aktiv -Switch: E i
)aktiv.

o Profil -spezifische Felder:

n

KI'i ck

APr of i | lregt dea Rrofinamen des Profils fest (max. 30 Zeichen)

a-8wiitch detzhdasProfil auf (in-f

Es kdnnen bis zu 5 Profil-spezifische Felder

(max. 30 Zeichen) definiert werden, deren Feldname in allen Sprachen
eingetragen werden muss. Ein als Muss-Feld konfiguriertes Profil-
spezifisches Feld muss wahrend der Registrierung durch den Fahrer

ausgefullt werden.

Die Short codes werden Sprach-unabhangig als Identifikator im
Registrierungsobjekt verwendet, um im Zielsystem verarbeitet zu werden.
Sie mussen innerhalb des Profils eindeutig sein und kdnnen maximal aus
5 Zeichen bestehen. Gliltige Eingaben sind Buchstaben, Zahlen, Binde-

und Unterstriche.

Z U e-Depgdowd i e

KI i ck
werden
Spr

© 2023 Trusted Carrier GmbH & Co. KG
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o Profil -spezifischer Hinweis: Der Hinweis wird dem Fahrer in der mobilen

App angezeigt, sofern der Schalter AZei
Fall muss der Hinweis in allen Sprachen eingetragen werden.
- Konfiguration

o AEndgdypti aus wéghfésteab ein Profil in der mobilen App
und/oder inder Kiosk-Ver si on verf¢sggbar sein soll
bzw. AwBeedencemife Konfigurationsoptionen unveranderbar
vorkonfiguriert.

o ARegi strierungen f¢r Benut zelregtfeshy Gast mo
ob Fahrer auch ohne registrierten CTC-Account eine Registrierung
durchfiihren kénnen

o AErlaube Registrierungen ohne vorherigen Registrierungsentwurf
durch den Standort i 1egt fest, ob Fahrer eine Registrierung
durchflihren kdnnen, ohne vorher einen Registrierungsentwurf durch den
Standort erhalten zu halten. Ein Registrierungsentwurf kann tber den
Aufruf der Methode sendDraft an einen definierten Fahrer gesendet
werden.

o AErlaube Registrierungen ohne identifiziertes mobiles Endgerat fi :

Legt fest, ob Fahrer eine Registrierung durchfiihren kbnnen, ohne ein
identifiziertes mobiles Endgerét zu verwenden. Endgerate kénnen tber
den Aufruf der Methoden identifyDriver bzw. updateDriver identifiziert
werden

o AAuthentifizierungsverfahren i Legt fest, welches Verfahren zur
Authentifizierung die Fahrer in der mobilen App nutzen kénnen (Gerate-

Biometrie oder Passwort)

o AWahl e Registrierungs aquttféstopobédien f ¢r Fahr e
Ubertragung der Registrierungsinformationen tiber einen QR-Code oder
Uber die Online-Schnittstelle geschehen soll

o AVerkn¢gpfung Fahrer mit Tr anslpgifes,partne
ob ein Fahrer einen in CTC vCard bestatigten Transportpartner angeben
muss. Die Auswahl ist fur den Fahrer nur moglich, wenn es eine aktive
Fahrer-Transportpartner-Verknipfung gibt, fir die beide Seiten eingewillgt
haben mussen

o AAbfrage zus2tzIlicher St ammgifedt,ebn aus CT
wahrend einer Registrierung Stammdaten aus CTC Asset zu den vom
Fahrer erfassten Fahrzeugkomponenten abgefragt werden sollen

- Zertifikate

o Fur jedes aktive Zertifikat kann festgelegt werden, welche Auswirkungen
das (Nicht-)Vorhandensein eines Zertifikats auf die Moglichkeit der
Durchflihrung einer Registrierung sowie die Datenmenge hat.

o Einstellung A Mu s: ©ér Fahrer muss ber ein gilltiges Zertifikat verfiigen,
um die Registrierung durchfiihren zu kénnen. Die Informationen aus dem
Zertifikat werden mitgesendet
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o Einstellung A K a n: Eifie Registrierung ist mit oder ohne das Zertifikat
maoglich. Verfligt der Fahrer tber ein gultiges Zertifikat, werden die
Informationen mitgesendet

o EinstellungAAus s c hl i\equigtaa Rahrer Gber ein gliltiges
Zertifikat, kann die Registrierung nicht durchgefuhrt werden.

o EinstellungANi ¢ ht r:&hesRegistrierdng ist mit oder ohne das
Zertifikat moglich. Verfugt der Fahrer tber ein gultiges Zertifikat, werden
die Informationen nicht mitgesendet

- Fahrer-Stammdaten:

o Einstellung A Mu s Ddis:Feld muss auf dem Stammdaten-Screen in der
mobilen App mit einem gultigen Wert ausgefullt sein, um eine
Registrierung durchfiihren zu kdnnen

o Einstellung A K a n iDds Ausfiillen ist optional. Ist das Feld gefiillt, muss
es sich um einen gultigen Wert handeln.

0 EinstellungANi ¢ ht r étr&ealdmmalt iird nicht an den Standort
Ubertragen. Eine Prifung auf Gultigkeit wird nicht vorgenommen.

5.1.2 Zertifikate

Zertifikate werden vom Standort an Fahrer mittels der Methode sendCertificate (siehe
Schnittstellenbeschreibung) ausgestelit.

5.1.2.1 Zertifikatsmanagement

& Demo (Demo Standort) TC Wallet =

Zertifikate + Zertifikat hinzuftigen

Name ID Aktiv Aktionen
[ ¢ @ Bearbeiten @ Léschen

[ ¢ @ Bearbeiten @ Loschen

Durch KlickenaufdenBut t on A+ Zertifi kat hinzufg¢ggenin wir
eines neuen Zertifikats geoffnet.

Jedes Zertifikat hat eine auf der Plattform eindeutige 1D, welche zur Identifikation der

verknupften Prozesse im Zielsystem genutzt werden kann.

ExistierendeZer t i fi kate k°nnen durch KI iSpakeen auf der
aktiviert bzw. inaktiviert werden.

Wird ein Zertifikat auf Ainaktivid gesetzt bzw
Zertifikat relevant ist, automatisch auf inaktiv gesetzt.

Durch Klick auf ABearbeitenfi wird der Bearbei
Durch Klick auf AL°schenfi kann ein Zertifikat
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5.1.2.2 Zertifikat erstellen / Zertifikat bearbeiten

Durch Klick auf einen der Links in der Seitenleiste kann zum jeweiligen Bereich
gesprungen werden.

& Demo (Demo Standort)
Zertifikat bearbeiten

Allgemeines Allgemeines

Eingaben Sprache

Deutsch
Fahrer-Stammdaten

Zertifikatsname
@ Aktiv

Sichtbarkeit des Profils in der mobilen App

© oifentlich Privat

Eingaben des Standorts

+ Feld hinzufiigen

Ablauf der Validierungen

0

Al | e nderungen werden erst nach einem KIlick
tibernommen, sofern keine Fehler festgestellt werden.

Bei unge¢l tigen bzw. fehlenden Eingaben werden
Button Fehlermeldungen angezeigt, die auf betroffene Felder und Sprache(n)
hinweisen. Die Felder werden dann mit roter Umrandung eingefarbt. Gegebenenfalls

muss zur Anzeigeeines betrof fenen Feldes zue-Dmgdowdi e Spr
geandert werden.

- Allgemeines
0 ASpr a c Buwah Auswahl der Sprache werden die jeweils fiir diese
Sprache relevanten Felder angezeigt. Alle Sprach-spezifischen Felder
fur jede vom Standort unterstiitzte Sprache missen ausgefullt werden
o AZer ti fi k begtslen&amerfides Zertifikats fest (max. 30

Zeichen)
o ASichtbarkeit des Pr of:DiéBinstelongder mobi I
A¥ffentlichfiAi erlaubt es den Fahrern, d

auszuwahlen und alle fir das Erstellen des Zertifikats notwendigen
Informationen in Form eines QR-Codes bereitzustellen. Bei der

Einstellung APr i vssvoin Faheemichtidiies er Pr oz e
werden.

Das Senden des Zertifikats mittels der Methode sendCertificate ist in
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beiden Fallen moglich und notwendig zum Senden der Push-Nachricht
mit den Zertifikatsinformationen an die mobile App.
- Eingaben des Standorts

o Standorte kbnnen bis zu 5 Zertifikats-spezifische Felder mit
Informationen an den Fahrer senden. Diese werden in der mobilen
App nach Speichern des Zertifikats angezeigt und kénnen vom Fahrer
nicht verandert werden.

o Ablauf der Validierungen: Zertifikate kobnnen mit einer Standard-Dauer
(in Tagen) versehen werden. Diese Einstellung kann durch Setzen
eines Parameters in sendCertificate Uberschrieben werden. Nach
Ablauf verliert ein Zertifikat die Gultigkeit und kann nicht mehr zur
Auswahl eines Profils genutzt werden.
das Zertifikat nie ablauft. REST-Schnittstelle

- Fahrer-Stammdaten

o A Mu s:®dis Feld muss auf dem Stammdaten-Screen in der mobilen
App mit einem gultigen Wert ausgefullt sein, um einen QR-Code
produzieren zu kbénnen

o A K a n: Dd@s Ausfiillen ist optional. Ist das Feld gefilllt, muss es sich
um einen gultigen Wert handeln.

o ANi cht r:®ér&eldmmalt viird nicht im QR-Code verarbeitet.
Eine Prifung auf Gultigkeit wird nicht vorgenommen

5.1.3 Einstellungen

Auf der AEinstel | unge n fweitBreEinstalungen fastgelegt di e St an
werden. Diese gelten Ubergreifend fur alle Registrierungen, die am Standort
durchgeftihrt werden.
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& Demo (Demo Standort) TC Wallet

Einstellungen M
Allgemeines AIIgemeines
Registrierungen Standortname
Fahrer
Fahrzeugkomponenten
Unternehmenslogo
AT Empfohlene Aufidsungen: 200x100px (Kleines Logo), 600x300px (groBes Logo)
Aktuelles Logo (klein) Upload neues Logo
Sicherheitsrichtlinien
Aktuelles Logo (groB) Uplead neues Logo
Unterstiitzte Sprachen fiir Fahrer
[x Deutsch x Englisch = Franzésisch J
Standard-Sprache
Al |l e nderungen werden erst nach Dr¢cken des

sofern keine Fehler festgestellt werden.

- Allgemeines

o Standortname : Name, wie er in der mobilen App angezeigt wird (max. 30
Zeichen). Als Initial-Wert wird der Name des Unternehmens eingetragen,
wie es bei der Erstellung des Standort-Accounts verwendet wurde.

o Unternehmenslogo : Das Firmenlogo wird in CTC Wallet bei Auswabhl
eines Standorts angezeigt. Es wird empfohlen, ein Logo mit folgenden
Eigenschaften zu verwenden:

A Format 2:1

A PNG-Format

A Transparente Hintergrundfarbe
Das Logo (klein) wird in der mobilen App verwendet und nach Upload auf
eine GroRe von 200x100 Pixeln skaliert. Das Logo (grof3) wird in der
Kiosk-Version verwendet und nach Upload auf eine Gréf3e von 600x300
Pixeln skaliert.

0 Unterstutzte Sprachen fur Fahrer : Standorte kdnnen aus 6 Sprachen
(Deutsch, Englisch, Niederlandisch, Polnisch, Ruménisch, Russisch)
wahlen, die vom Standort unterstitzt werden. Pro unterstitzter Sprache
sind alle Sprach-spezifischen Feldern in den Einstellungen, Profilen &
Zertifikaten auszufullen. Fahrer erhalten in CTC Wallet die Texte &
Dateien in der vom Fahrer gewahlten Sprache angezeigt, sofern der
Standort diese Sprache unterstitzt. Durch Hinzufligen einer neuen
Sprache werden alle Profile & Zertifik ate automatisch inaktiv gesetzt.
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Erst nach Ausfullen der Sprach-spezifischen Felder kbnnen diese wieder
aktiviert werden.

o Standard -Sprache : Sprach-abhangige Felder (z.B. Profil-spezifische
Feldnamen, Datenschutzerklarung) werden dem Fahrer in der hier
ausgewahlten Sprache dargestellt, wenn die in der mobilen App
ausgewahlte Sprache nicht durch den Standort unterstitzt wird.

- Reqistrierungen
o AVerwende externes System zur Verarbeitung von
Registrierungen in:  Bei Einstellung AJafi werden
Registrierungsinformationen an ein externes System gesendet. Ist
diese Option gewahlt, missen die notwendigen Felderim A Ad mi n fi
Modul geftillt sein.
0 ARegistrierungs -QR-Code im mobilen Endgerét verschliisseln
(nur fur QR -Code-Prozess) fi.
Bei Aktivierung dieser Option wird der QR-Code teilweise zusatzlich
bereits in der mobilen App verschlisselt. Die Entschlisselung kann
ausschlief3lich im CTC Backend erfolgen, wodurch eine nachtragliche
Manipulation eines bestehenden QR Codes verhindert wird. Eine
Nutzung von CTC Wallet ohne Internetverbindung des Standorts ist bei
Aktivierung dieses Features somit nicht méglich.
- Fahrer
o Ablauf der Validierungen: Der Initial-Wert von 0 bedeutet, dass die
Validierungen nicht ablaufen. Eine Eingabe einer anderen Zahl (max.
999) bedeutet, dass das nach diesem Zeitraum (in Tagen) ein
Stammdaten-Fel d den Status Aabgel @ufenf erh
werden muss.
- Fahrzeugkomponenten
0 AAngaben zum Kraftfahrzeug verpflichtend Bei Ei nstellung
muss der Fahrer zumindest ein Kraftfahrzeug auswéahlen, um die
Registrierung durchzufuhren
o AAblauf der Giiltigkeit der Angaben zu Fahrzeugkomponenten f:
Der Initial-Wert von 0 bedeutet, dass die Giltigkeit nicht ablauft. Eine
Eingabe einer anderen Zahl (max. 999) bedeutet, dass das nach
diesem Zeitraum (in Minuten) die Fahrzeugkomponenten in der App
durch den Fahrer neu bestatigt werden mussen.
- Datenschutzerklarung
o Durch Akt i vi er unAgf mdodlem Efdgendsanzeigeniu ng A
wird dem Fahrer vor der Freigabe zur Ubermittlung der Daten die
Datenschutzerklarung des Standortes angezeigt. Ist die Einstellung
aktiviert, muss die Datenschutzerklarung fur jede vom Standort
unterstitzte Sprache ausgefullt werden.
o Der Editor erlaubt das Einfiigen von Hyperlinks sowie die Formatierung
in fett, kursiv und unterstrichen.
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o Wird eine Anderung an der Datenschutzerklarung durchgefiihrt, wird
dem Fahrer die neue Version bei der nachsten Registrierung zur
erneuten Bestatigung angezeigt.

- Sicherheitsrichtlinien

o AAnzeigen in mobiler App f¢r welche Re
Wahlweise fur QR-Code-Registrierungen und/oder Online-
Registrierungen kdnnen dem Fahrer vor Senden der Registrierung
Sicherheitsrichtlinien angezeigt werden. Wird keine der beiden
Checkboxen aktiviert, werden dem Fahrer keine Sicherheitsrichtlinien
angezeigt.

o AUp!l oadDoPkDuUFme nt fi
Ist mindestens eine Checkbox aktiviert, missen die
Sicherheitsrichtlinien fur jede vom Standort unterstutzte Sprache als
PDF-Datei (max. 1 MB) hochgeladen werden.

0 Bei Austausch der PDF-Datei, wird dem Fahrer die neue Version bei
der nachsten Registrierung zur erneuten Bestatigung angezeigt.

o AErl aube Fahrern das dauerhafte Bestat

Sicherheitsrichtlinienht
Die Einstellung AJafi erl aubt Fahrern d
Anzeige der Sicherheitsrichtlinien. Di

dass Fahrer bei jeder Registrierung bestatigen mussen, dass sie die
Sicherheitsrichtlinien gelesen haben.

5.2 Nutzung der Wallet API

Die vollstandige Schnittstellenbeschreibung befindet sich im Anhang. Im Folgenden
werden die einzelnen Funktionen der Schnittstelle kurz erlautert,

5.2.1 Erhalt einer Online -Registrierung

Istin einem Profildi e Regi strierungsoption AOnlinefi ausg
Online-Registrierung an den in den Standort-Einstellungen festgelegten Endpoint
gesendet.

Das hierbei versendete Registrierungsobjekt enthalt insbesondere

- den vom Standort definierten AERP Keyh
- die eindeutige Registrierungs-ID zur ldentifizierung des Vorgangs
- den Identifikationsstatus des Fahrers sowie die gewahlte Form der
Authentifizierung
- die im Profil definierten Fahrer-Stammdaten und deren Validierungsstatus
- Informationen zu den Fahrzeugkomponenten
- Sowie weitere Meta-Daten
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5.2.2 Scan QR Code

Istin einem Profildi e Regi stri erGoadeipdu ogne wWwQRI t, produz
Fahrer in der mobilen App einen QR-Code, der durch eine Lesegerat am Standort

ausgelesen wird. Dieser QR-Code ist mittels der Methode qrCode an das CTC Backend

zu senden, um dort analysiert & validiert zu werden. Anschlie3end wird als Antwort ein
Registrierungsobjekt an den Standort zuriickgesendet, welches dieselbe Information

wie bei einer Online-Registrierung enthalt.

5.2.3 Senden von Zertifikaten

Zertifikate werden mittels der Methode sendCertificate an einen Fahrer gesendet. Als
Identifikator dient hierfir die CTC-User-ID des Fahrers. Fahrer missen das Speichern
des Zertifikats in der mobilen App bestatigen.

Die Gliltigkeit eines Zertifikats kann vom Standort mittels der Methode cancelCertificate
auch widerrufen werden.

5.2.4 Senden von Registrierungsentwiirfen

Standorte kdnnen mittels der Methode sendDraft einen Registrierungsentwurf an einen
Fahrer senden. Als Identifikator dient hierfur die CTC-User-ID des Fahrers. Fahrer
konnen die Registrierungsentwirfe annehmen und mit den personlichen Daten
angereichert zuriicksenden. Eingaben durch den Fahrer werden somit minimiert.

Ein Registrierungsentwurf kann mittels der Methode cancelDraft storniert werden,
sofern der Fahrer den Entwurf nicht bereits bearbeitet und zurlickgesendet hat. In
diesem Fall kann jedoch eine Mitteilung an den Fahrer gesendet werden.

5.2.5 Senden von Mitteilungen

Standorte kdnnen als Antwort auf eine Registrierung mittels der Methode
sendNotification dem Fahrer eine Mitteilung senden. Als Identifikator dient hierfir die
Registrierungs-ID des Registrierungsobjekts. Mitteilungen kénnen enthalten:

- Text

- QR-Code

-  PDF/JPG/PNG-Datei
- URL

Fahrer kdnnen somit informiert werden, was im nachsten Prozessschritt zu tun ist.

5.2.6 ldentifizierung von Fahrern

Mittels der Methoden identifyDriver sowie updateDriver kénnen Standorte die Identitat
eines Fahrer verifizieren. Dies sollte in Verbindung mit der Uberprifung eines
Lichtbildausweises vor Ort geschehen.
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Um den richtigen Fahrer-Account zu ermitteln, wird bei identifyDriver die CTC-User-ID
des Fahrer und bei updateDriver die Registrierungs-ID eines Registrierungsobjekts
verwendet. Beide Methoden validieren zudem die Fahrer-Stammdaten zu Vorname(n),
Nachname, Geburtsdatum und Nationalitat, sofern diese im Identifikationsprozess
bekannt sind.

Bei der Identifizierung werden im CTC Backend die Informationen CTC-User-ID, die
Gerate-ID der Wallet-Installation sowie (falls vorhanden) die in Wallet erzeugte
Biometrie-ID in einem Datensatz gespeichert. Anhand dieser Informationen wird bei
jeder Registrierung der Identifikationsstatus des Fahrers Gberpruft.

5.2.7 Validierung von Fahrer -Stammdaten

Mittels der Methode updateField ist es moglich, einzelne Fahrer-Stammdatenfelder zu
validieren bzw. diesen Status aufzuheben. Dies sollte in Verbindung mit der
Uberprifung eines nachweisenden Dokuments vor Ort geschehen.

Die Feld-Information wird anschlieRend als Hash-Wert im CTC Backend hinterlegt. Bei
Durchfuhrung der nachsten Registrierung kann anhand des Vergleichs der Hash-Werte
bestimmt werden, ob die Information unverandert ist.

6 CTC Asset

Der Service AAssetf dient der zentral en

Ber ei

Stammdaten zu Fahrzeugkomponenten.Der Zugr i ff auf den Service

durch manuelle Freischaltung durch den CTC Support moglich.

Asset ermoglicht es, neue Fahrzeugkomponenten anzulegen und bestehende
Fahrzeugkomponenten zu bearbeiten. Nach Hochladen von Dateien zur Validierung der
Stammdatenfelder und einer erfolgreichen Prifung durch den CTC-Support werden die
Fahrzeugkomponenten auf der Plattform ver6ffentlicht und damit den teilnehmenden
Standorten zur Nutzung bereitgestellt.

Dieses Dokument beschreibt die Funktionalitat bei der Stammdatenpflege im Web-
Frontend. Diese Funktionalitdten stehen ebenso tber eine REST-Schnittstelle zur
Verfliigung.

6.1 Liste der Fahrzeugkomponenten

AufderSeite ALi st e werdénhale Fahifzeugkomponenten angezeigt, die von
Benutzern des Unternehmens angelegt wurden. In der Standardansicht werden die
zuletzt bearbeiteten Fahrzeugkomponenten zuerst angezeigt.
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6.1.1 Suchen, Filtern & Sortieren

Auf der Ubersichtsseite kann nach den Komponenten gesucht werden, sie konnen
gefiltert werden oder nach verschiedenen Kriterien sortiert werden.

M Suche: In den beiden Suchfeldern kann nach KFZ-Kennzeichen + Landerkirzel
oder Containernummer gesucht werden.

Mit der Eingabe in die Felder passt sich die Liste automatisch an. Bei partieller
Ubereinstimmung werden nur die Komponenten des eigenen Unternehmens
angezeigt. Wird allerdings eine exakte Ubereinstimmung bei der Eingabe erreicht
(exakte Eingabe des KFZ-Kennzeichen & Nationalitat bzw. exakte Eingabe der
Containernummer) werden auch unternehmensfremde Komponenten angezeigt.

1 Filter: Mit Hilfe des Dropdowns kann nach dem Status von Komponenten
gefiltert werden.

Dabei wird sowohl|l der Status der Aver©°ffen
der AVersion in Bearbeitungf bemugnocksi chtig
die Komponenten mit entsprechendem Status angezeigt.i
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